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Information om SIMS V6 Installation

SIMS Software kan installeres pa Windows OS som stadig er omfattet af Microsoft Livscyklus. Vi anbefaler
at benytte Windows 10 til SIMS Klient installationer, og Windows Server 2016 eller nyere til SIMS Server
installationer.

SIMS Server kreever Microsoft SQL Server, Express, Standard og Enterprise er understgttet, og lige som OS
skal den stadig vaere omfattet af Microsoft Livscyklus.

Denne guide daekker Microsoft SQL Server 2014 og nyere, hvis du vil installere pa en aldre SQL Server, kan
du kontakte ARAS for at fa udleveret en tilsvarende installations manual. Vaer opmaerksom pa at vi
forbeholder os ret til ikke at yde support og opsatningshjzelp til produkter der ikke lzengere er omfattet af
Microsoft Livscyklus.

Det er et krav at der er installeret .NET 3.5 og .NET 4.0, samt de seneste Windows opdateringer.

SIMS software bestar af 32 bit applikationer, og da Windows har 32 bit understgttelse uanset om det er en
32 eller 64 bit Windows version, er det underordnet hvilken Windows version der veaelges.

SIMS databasen kan installeres pa flere mader, afhaengig af om kunden allerede egne SQL Servere, benytter
Azure SQL, eller veelger at lave det som en stand-alone installation med SQL Express. De forskellige metoder
beskrives herunder.

Hvis man benytter en eksisterende SQL Server, eller vaelger at installere en SQL Express, er det en
forudszetning at SQL Serveren bliver konfigureret til at understgtte SQL Authentication (Mixed mode) da
SIMS Serveren kommunikerer med databasen gennem en SQL bruger. Det er ikke muligt at benytte AD
brugere eller Windows brugere i det hele taget til kommunikation mellem SIMS Server og database.

Det er valgfrit om man gnsker at installere SIMS pa en Virtuel server, eller en Fysisk server. Du kan finde
vores kravspecifikation til SIMS pa vores hjemmeside.
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Installation af SIMS Server

Installér SIMS Software (Installer kan hentes pa aras.dk) det er en simpel installer, vi foreslar at lade
softwaren installere i C:\SIMSV6\, men installationsstien er valgfri. Veer opmaerksom pa at installation i
Program Files stiller krav til deling af installationsmappen, da applikationen skriver direkte i mappen.

All] 5IMS V6 Server 6.1.49 Setup -

Select Application Folder
Please choose the directory for the installation.

ARAS

SECURITY

,_J Setup will install 5IMS V6 Server 6. 1.49 in the folder shown below.

To install to a different folder, dick Browse and select another folder.

Destination Folder

|c:\51M5w5 Browse. ..

Required free space: 80,25 MB
Available free space: 171,12 GB

Nar installationen er faerdig, er det muligt at installere SIMS Server som en Service, det anbefaler vi at man

gar, sa SIMS Server automatisk starter nar Windows genstartes.

All] 5IMS V6 Server 6.1.49 Setup -

Installation Completed

Click Finish to exit Setup.
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Install SIMS Server as a Service

SIMS V6 Server 6, 1,49 has been installed on your computer,

Vi konfigurer SIMS Server senere i denne guide.
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Database Implementering (Database Deployment)

Vi anbefaler at benytte den seneste udgave af Microsoft SQL Server Management Studio.

e Start Microsoft SQL Server Management Studio, Hgjreklik pa Databases, og vaelg Import Data-tier
Application...

File Edit View Project Tools Window  Help
- |ﬁ3' - o #|J:§.|NEWQUEE'I’ J:E"lﬁ"m :mm:

| | Execute
Object Explorer > 1 X
Connect~ ¥ ¥ (R

= @ CBT20200\SCL2016 (SOL Server 13.0.5102 - ARAS\cbt)

m Databa ses"

Mew Database...

Systen
Databa Attach...
Security ) Restore Databasze...
Server Obj ) _
Replicatior Restore Files and Filegroups...
PolyBase Deploy Data-tier Application...
ManagemJ : —
Import Data-tier Application...
KEvent Pr ﬂ - -
Start PowerShell
Reports 3
Refresh

Klik pa Import Settings og klik pa Browse

&% Import Data-tier Application — O =

]
|_|L4 l Import Settings

Introduction @ Help
Import Settings I

Specify the BACPAC to import.
Database Settings This operation will create a database from a BACPAC file. To continue, specify the location of the BACPAC,

5 Optionally, specify settings for the new database. Click Next to continue,
umrmary
® Import from |ocal disk

Results
| | Come]
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Veelg NOX.bacpac fra stien, C:\SIMSV6\Databases & Manuals\DK\2014 to latest\ og klik Open

|9 open X
&« A » ThisPC » Local Disk (C:) » SIMSVE » Databases » 2014 and up v 1] 2 Search 2014 and up

Organize v New folder f== = | o

I This P Name Date modified Type Size

3D Objects | ] NOX.bacpac 17-12-2019 11:55 BACPAC File I7KB
[ Desktop

Decuments

4 Downloads

B Movies

B Music

[&=] Pictures

‘i Local Disk ()

= common (\WAPC

= cbt (WAPOLLON

= documentation
== scan (\APOLLO

= teknik (WAPOLL

File name: | NOX.bacpac | [bacpacfiles (bacpac) v

[Co] e

Klik Next
T ® Import from local disk
Results
|C:\S\MSV6\Databases\2014 and up\NOX.bacpac Browse...
(@) Import from Windows Azure
Storage account Connect...
Container.
File name Browse...
Temporary file name
ChUsers\cbt. ARAS\AppDatatLocal\ Temp\temp_bacpac-20200317143621.bacpac Browse...
NB!

I mappen C:\SIMSV6\Databases\ findes desuden en mappe der hedder 2012, den er bevaret for bagud
kompatibilitet og finder ikke anvendelse i denne guide.
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Her kan du aendre stien hvor du gemme datafilerne, det er kun ngdvendigt hvis du ved hvad det betyder,
ellers skal du bare klikke Next

|§fi Import Data-tier Application - O x
[
I_'I'j I Database Settings

Intreduction @ Help

Import Settings
Specify settings for the new database.

Database Settings

This operation will create a database from a BACPAC file. To continue, specify the settings for the new
Summary database and click Next.

Results |CBT20201501 2016 (ARAS\CbH) | [ connet..

MNew database name:

|N0x |

SOL Server Settings
Data file path:

Browse... |C:\Program Files\Microsoft SOL Server\MS5CQL13.50L201 E\MSSQL\DATA|

Log file path:

Browse... |C:\Program Files\Microsoft SQL Server\M55QL13.50L201 6\MSSQL\DATA|

< Previous Mext » Cancel
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Klik pa Finish for at pabegynde databaseimplementeringen
|§fi Import Data-tier Application - O x
| P
|_u_.' I Summary
Intreduction @ Help
Import Settings
Verify Specified Settings
Database Settings
To complete the operation using the specified settings, click Finish,
' Bl souce
Results L. BACPAC file: C:lternp\SIMSDB\NOX . bacpac
- Target
- Marme: CBT20200\50L2016
Database: NOX
Data path: C\Program Files\Microsoft SOL Server\M550L13.50L20164MS5SQLA\DATA
i Log path: C\Program Files\Microsoft SOL Server\MS50L13.50L2016\MSS0L\DATA
< Previous Finizh Cancel
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Nar du ser dette vindue, vil implementeringen veere faerdig, kontrollér at alt er gaet godt. Grgnne flueben

hele vejen forteeller at alt er gaet efter planen.

Klik pa Close

|§j Import Data-tier Application O
[
Hi l Results

Intreduction @ Help

Import Settings

Database Settings @ Operation Complete

Summary Summary:

— o
@ Creating database on target Success
@ Importing database Success
@ Creating deployment plan Success
@ Initializing deployment Success
@Verifying deployment plan Success
@Analyzing deployment plan Success
@ Importing package schema and data into database Success
@ Updating database Success
@ Importing data Success
@ Processing Import. Success
@ Disabling indexes, Success
@ Disabling index '[X_AddOn', Success
@ Disabling index 'ldx28", Success
@ Disabling index 'Idx1446", Success
@ Disabling index 'ldx2%", Success
@ Disabling index 'ldx73", Success
@ Disabling index 'ldx 74", Success
@ Disabling index 'Idx271", Success
@ Disabling index 'ldx1221", Success
@ Disabling index 'Idx1222", Success
Close
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Der skal oprettes en SQL bruger til SIMS

o

e Abn ”Security” og hgjreklik pa ”Logins” og vaelg ”“New Login...”

|.’5~; Microsoft SCL Server Management Studio

File Edit View Project Jools Window |
i - | ?ﬁ' - -2 w| i@ﬂewﬂua
| | Execut

Object Explorer

Connect = * x* h 4 CI' S

= @ CBT2020050QL2016 (SOL Server 13.0.5102 - ARAS
Databaszes

= Security
. Mew Login...
Server :
Credent Filter 3
Audits Start PowerShell
Server A
Server Obje Reports >
Replication Refresh
PolyBase

e Under General, udfyld Login name veelg SQL Server authentication, udfyld Password samt Confirm
Password. Vi anbefaler at bruge et staerkt password, og behold gerne Enforce password policy
optionen markeret. Du bgr fjerne Enforce password expiration og User must change at next login
optionerne, da det giver uhensigtsmaessige udfordringer hvis man skal huske at skifte password
efter visse tidsintervaller.

B Lagin - New — O e
Selecta page ﬂScﬂptveHelp
|F General
EMver Roles
& User Mapping Login name: |SIMS | Search...
& Securables _ o
& Status () Windows authertication
(® 5QL Server authentication
Password: |-----u---- |
Corfirm password: |-----u--". |

Enforce password policy
[] Erforce password expiration

e Under User Mapping, og under Users mapped to this login, vaelges NOX og under Database role
membership for NOX vaelges db_owner (public er forud valgt og kan ikke sendres) —
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e Klik OK for at gemme
i Lagin - New — O =
Selectapage LT Scipt ~ @ Help
& General
erver Holes
| Users mapped to this login:
¥ Securables Map Database User Default Schema
F Status [ master
[0  model
[0 msdb
| | NOX SIMS [...]
[] tempdb
Connechon
Guest account enabled for: NOX
Server:
CBT2020n5QL2016 Database role membership for: NOX
Connection: [] db_accessadmin
ARAS\cht [] db_backupoperator
lﬁ View connection properties |:| db_datareader
[] db_datawriter
[] db_ddladmin
[] db_denydatareader
[ db_denydatawriter
Progress [Eeowme
_secuntyadmin
Ready public
oK ||| Ccancel
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Konfiguration af SIMS

Database forberedelse

F@rst skal der oprettes forbindelse med databasen for opdatering til seneste udgave af SQL-parametre i
databasen.

e Kgr SQL Update fra skrivebordet, eller Windows menuen

o

S0L Update

e Udfyld Server Name, Database Name Username og Password, og klik SQL Database update.
e Nar der star done:UPDATE Config SET SQLUpdateUpTo=x, kan vinduet lukkes.

e Funktionerne, Backup, Restore, Rename og Update Database Structure, ma kun bruges hvis du ved
hvad de ggr, eller i samrad med ARAS.

ﬂm 5IMS - SOL Database update VB.OT7 (c) 2018 by NOX Systemns AG — >

S5IMS SQL Database Update V6

—S0L Server Connection
Server Name: ICETZ'DZ'D"\.SO L2016 Lsername: |5||'.,.I|5
Database Mame: {HoX Password: [
— Database Functions
Backup Restore Rename Updgfugﬂt;base

(only work when used on the SQL Server PC)

— Info

done:UPDATE Config SET DBVersion = 107

done:ALTER TABLE [WCR] ADD [DecodeMode] int

done:ALTER TABLE [Systems] ADD [CP UserialMumber] int

done:ALTER TABLE [SIMScodesAuto Update] ADD [AllowConfiguration] int
done:ALTER TABLE [LogAlarm] ADD [Alamm TypeMOX] int

done:ALTER TABLE [Config] ADD [CodeManagement Show UserPictures] bit
done: ALTEH TAE LE [SII'U'IScodes Users] ADD [CodeOnce] int
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SIMS Server konfiguration

e Kgr SIMS Config fra skrivebordet, eller Windows menuen

&

5IMS Config

e Velg SQL Server connection og udfyld Database name, samt SQL Server Connection parametre og
tryk Connect

o5 Connect to SOL Server Database -

Type of connection: ISGL Server connection ;I
Database name: [NOX
—SQL Server Connection

Server name: IC BT202005CL2016

User name: ISII'U'IS

Passwrd: I-uuuuu

=)
Application | Connect

e lLogind med Username demo og Password demo

[{1] 5IMS Config Login X

Please enter username and password——————————————

Lsername: Idemo

Password: I***‘i

Login

o Konfigurér SIMS efter eget gnske
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o Der skal angives en Encryption key for Client, den kan vaere bade tal og bogstaver, og skal indtastes
feérte gang en Klient App forbinder til SIMS Server.

11 siMs Config ve.1.4 — x
File

General |Opﬁons I Alarming | Systems | Addons I

[ System settings Floorplans

Installation name: INOX First floor plan to show:

Server TP Port: |zn1n Last selected floor plan |

If there is no action, change back to the initial floor plan after:

Back to initial floor plan after: IS Min.

Initial floor plan at night:

Comm. Module IP Port: 3000

Encryption key for Client: Innnn

—General settings
¥ Show last login user name INuﬂccrplaﬂ LI
¥ area list: show areas colored
¥ Deactivated detectars: showblue

Day from IUU:UU to 23:59

If thereis no nightfloor plan, the normal initial floor plan is shown always

¥ Use SIMS Code Management

¥ Update individual users in the NOX CPU Duresscod
¥ Use 3rd party database user update feature {* No duresscodes —Debuglog
™ Save card code unencrypted in database ¢~ All users with duress code
0 Retention time: 7 days
™ Allow multiple cards per user ™ Individual duress codes

[¥ show user codes

¥ show user images

Random Code Length: [ digits

Data point information font

FoiE Jarai Size: |8 ABC
Servic Functions
Status: Running Stop | Re?gindg;ziﬁse e |

e Indtast Name, IP Address og Usercode for hver NOX central

1] simvs Config ve.1.4 — X
File

General | Options I Alarming

—System
—Syst
Ma. T 1P Address / Interface SR
1P10.10.11.11 Name:  [NOX
Edit TP Address: [10.10.12.11

_— % Security Level 3 (Code) = Security Level 4 (Username)
elete

e

User code: ==

™ Synchronize time from SIMS
Offset: |0 h

[~ save input state changes to database
™ System disabled

Commands to SIMS Server

Block

- Unblock Communication
Communication

Resync database
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SIMS Server statusvindue
e Du skal nu starte SIMS Server fra skrivebordet, eller Windows menuen
e Nar SIMS Server er startet, vises infovinduet
ﬂ]l] SIMS Server VB.0.37 (c) 1999-2016 by NOX SYSTEMS AG, Vaduz - a X
[~ Status of database NO! ystem:
Systemstart: 10.02.2017 14:48:25 No. | Type [Meme [ 1P Address | Connection | Login Areas  [Inputs [ Outputs [ Time [ Version Users | License
Input state changes per Minute: 0 1 NOX NCX 192.168.1.238 ok ok Ok:11 Ok:25 Ok:11 - Vo 84rsL2 2 Valid SIMS License
License file date: 10.02.2017 08:30:09
—Alarm:
System | Date/Time Area Input
—Problem:
Problems
—Addon:
No. |Type Connected |
—Client:
No. IP Address Username
< >
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SIMS Klient

e Du skal nu starte SIMS Client fra skrivebordet, eller Windows menuen.

5IMS Client

e Nar SIMS Klient startes fgrste gang, skal der indtastes den Encryption key der er valgt i SIMS Config.

9. Connection key >

Wrong connection key

Please enter a new connection key!

Cancel | Ok

e |ogind med Operatgrnavn demo og Adgangskode demo

] 5IMS - Login *

—Indtast venligst dit navn og adgangskode

Operatgrnavn Idemu

Adgangskode: I####
Login |

(c) 1999-2019 by NOX Systems AG
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e Ved fgrste login vil “7demo” operatgren tale Tysk, dette skal &ndres under ”Editieren” -> "Bediener”

Schalten

Protokolle

Log auslesen

Editieren

PW &ndern

Codeverwaltung

ﬂ][l Editieren

—Editieren

Bediener

Grundrisse

Melder

e Dobbeltklik pd “Demo” eller marker ”Demo” og klik p& knappen ”Andern”

1l SIMS Bediener

Bediener

Demo

—Bediener

Zuriick |
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e Udfyld "Vor-/Nachname”, ”Profil”, ”Sprache” og klik pa knappen ”Speichern”

ﬂ]ﬂ Bediener W
Bedienername: IDemu
Passwort: i [~ Single Sign On
Vor-Machname: IDemu
Level: I'EI Master Installater LI
Profil: IAJIE LI
Sprache: IDansk LI
Grundriss bei Alarm: ID
::it;:l;izi?é:bmﬂde” |U| Minuten (0=nicht automatisch abmelden)

—Benutzercode auf NO¥ Zentrale

{* Jede Zentrale identisch:

Security Level 3: Benutzercode: I

Security Level 4: Benutzername: I
Passwort: I
{~ Pro Zentrale definierbar definieren |

Abbrechen |

e Klik pa krydserne for at lukke vinduerne, og logge ud. Log nu ind igen med demo/demo og sproget
vil nu vaere Dansk.

e Fglg samme fremgangsmade for at oprette en ny operatgr, husk at angive en korrekt NOX kode for
at vaere i stand til at betjene SIMS samt at kunne oprette tegninger og dgre.

o Dukan nu ga i gang med at konfigurere SIMS Grafik, Operatgrer, Bruger Administration, osv.
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) SIMS Grafik  V6.1.205  (c) 1999-2019 by NOX Systems AG, Vaduz - X
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Hjzelp og Support

Du kan finde flere guides og manualer pa vores hjemmeside, https://www.aras.dk under Support.

Du kan skrive til vores Support medarbejdere pa support@aras.dk der bliver automatisk oprettet
en sag i vores sagsstyringssystem ved denne type henvendelser.

Du kan ogsa veelge at ringe til os pa +45 70 27 40 90 og vaelge Support.
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FAQ

Q: Hvilke netvaerksporte er i brug indgaende?
A: Standardporten er 2010 (TCP) den kan andres hvis der er behov for det.

Q: Hvilke porte skal abnes udgaende, og hvortil?
A: SIMS kommunikerer med NOX centralerne pa port 4322 (TCP), dvs. der skal abnes for adgang
udgaende til NOX Centralerne.

Q: Hvilken port benytter SIMS til at forbinde til SQL Databasen?
A: Standard porten er 1433 (TCP), dog kan porten vaere dynamisk tildelt, i sa fald kender vi ikke
porten pa forhand da den tildeles fra SQL Serveren og kan variere.

Q: Hvordan er datakommunikationen sikret?
A: SIMS og NOX benytter AES krypterings teknologien til kommunikation mellem Server og
Klienter, samt mellem Server og NOX Centralerne.

Q: Kan man konfigurere NOX Centralerne fra SIMS Serveren?

A: Det er ikke muligt at konfigurere NOX Centraler direkte i SIMS applikationen. Det kraever at man
installerer NOX Config, og far abnet yderligere 2 porte ud mod NOX Centralerne. For at NOX Config
fungerer skal portene 4321 (TCP), 4322 (TCP) og 6251 (TCP) tillades udgaende, herefter vil det
vaere muligt at konfigurere NOX Centralerne i NOX Config applikationen.
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